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Der Bundesverband der Unternehmensjuristen e.V. (BUJ) ist die grofSte unabhangige Interessenvertre-
tung der Unternehmensjuristinnen und Unternehmensjuristen in Deutschland. Er ist auch die berufs-
rechtliche Stimme der Syndikusrechtsanwéltinnen und Syndikusrechtsanwilte.! Er ist ein Zusammen-
schluss von Juristinnen und Juristen, die hauptberuflich in Unternehmen, Stiftungen, Verbanden, Insti-
tutionen, Korperschaften oder diplomatischen Vertretungen mit juristischen Fragen vertraut sind,
ohne dabei jedoch in erster Linie Dritte zu beraten.

Der BUJ vertritt die berufsbezogenen Interessen seiner Mitglieder gegenliber der Gesellschaft, den
Medien und der Politik. Der BUJ ist selbstlos, brancheniibergreifend und tberparteilich tatig. Zu be-
rufsbezogenen Themen gibt der BUJ aus der Praxiserfahrung seiner Mitglieder heraus Hinweise u.a. zu
Umsetzungsherausforderungen, Biirokratie-Abschatzungen sowie aus Implementierungs-Erfahrungen
im Unternehmensalltag, zu Rechtsunsicherheiten oder -widerspriichen und zu operativen Auslegungs-
fragen. Er vertritt die Interessen des Berufsstandes, nicht die von Unternehmen.

Der BUJ ist registrierter Interessenvertreter im Lobbyregister beim Deutschen Bundestag (Register-
nummer R001441).

Im Allgemeinen

Der Entwurf zu einem Angemessenheitsbeschluss gemaR Art. 45 DSGVO der Europaischen Kommis-
sion vom 13.12.2022 ist in der vorliegenden Form grundsatzlich zu begriiBen. Dies gilt insbesondere
aus der Perspektive der deutschen Unternehmen, fiir die, im Falle einer Annahme des Entwurfs, eine
nach 2016 erneute, fast dreijahrige Zeit der erheblichen Rechtsunsicherheit enden wiirde. Vor dem
Hintergrund der erzielten Fortschritte sollte das Verfahren ziigig abgeschlossen und die vereinbarten
Regelungen anschlieBend von der Europdischen Kommission und den USA eng nachgehalten werden

Historie:

Der Européische Gerichtshof erklarte in seinem ,,Schrems 11“-Urteil (C 311/18) den seit 2016 gliltigen
Angemessenheitsbeschluss (sog. Privacy Shield) u. a. aufgrund des unverhéaltnismaRigen Zugriffs von
US-Geheimdiensten auf personenbezogene Daten von EU-Blrgern und dem fehlenden Rechtsschutz
gegen diese Zugriffe fir unglltig. Die Folgezeit nach dem Urteil des Europaischen Gerichtshofs war
(wie bereits nach 2016, ,,Safe Harbour”) erneut durch eine erhebliche Rechtsunsicherheit in der Pra-
xis gepragt, die berechtigterweise durch die deutsche Wirtschaft scharf kritisiert wurde. Zudem wur-
den im Nachgang zum Urteil des EuGH seitens der deutschen und europaischen Aufsichtsbehoérden
und verschiedenster NGO (wie noyb) bzw. anderer Organisationen erheblicher Druck auf die Unter-
nehmen ausgelibt, Datentransfere in die USA zu unterlassen.

Im Einzelnen

Die Einigung mit den USA und der Entwurf der Kommission sind zu begriRen, auch wenn die Rechts-
unsicherheit fiir die Unternehmen wegen der sehr wahrscheinlichen erneuten Uberpriifung durch den
EuGH noch bis zu einer Entscheidung des EuGH andauern wird.

1 Zur besseren Lesbarkeit werden in dieser Stellungnahme im Folgenden personenbezogene Bezeichnungen, die sich zugleich
auf Frauen und Manner beziehen, in dem im Deutschen tblichen generischen Maskulinum angefiihrt, also z.B. "Teilnehmer"
statt "Teilnehmerinnen" oder "Teilnehmerinnen und Teilnehmer". Dies beinhaltet keinesfalls eine Geschlechterdiskriminie-
rung oder eine Verletzung des Gleichheitsgrundsatzes.



Kernstiick der Angemessenheitsprifung der EU-Kommission ist die Bewertung des Zugangs von US-
Behorden zu Daten von EU-Biirgern aus Griinden der nationalen Sicherheit und zu Strafverfolgungs-
zwecken sowie der Rechtsschutz dagegen. Die Europdische Kommission stellt in ihrem Entwurf zu-
nachst fest, dass die USA mit den nunmehr eingeleiteten Anderungen ein angemessenes Datenschutz-
niveau bieten werden. Die Kommission begriindet dies insbesondere mit den neu begriindeten Ein-
schrankungen hinsichtlich der nachrichtendienstlichen Sammlung von personenbezogenen Daten von
EU-Birgern und der verstarkten Beachtung des VerhéltnismaRigkeitsgrundsatzes, sowie den neu ein-
gerichteten Rechtsbehelfsmechanismen.

Die Kommission weist in ihrem Entwurf deutlich darauf hin, dass diese Anderungen in Summe dazu
flihren, dass in den USA ein angemessenes Datenschutzniveau besteht, sofern Daten an selbstzertifi-
zierte Unternehmen lGbermittelt werden. Ebenso macht die Kommission deutlich, dass nicht etwa ein
in jedem Punkt zur DSGVO gleiches Datenschutzniveau gefordert sei, sondern nur ein , gleichwertiges”
(essentially equivalent). Einigen Punkten wird in der Umsetzung des zukiinftigen Beschlusses und in
einer zu erwartenden gerichtlichen Uberpriifung besondere Bedeutung zukommen.

Einzelne Anmerkungen:

1) Massenerhebung von Daten

Der EuGH stiitzte die Invalidierung des Privacy Shield zum einen auf die in den USA etablierten Uber-
wachungsprogramme, die ohne richterliche Kontrolle Zugriff auf Daten erlaubten und die fehlende
Eingrenzung des Umfangs solcher Sammelerhebungen. Die EO 14086% stellt die Befugnisse der US-
Geheimdienste bei dem Zugriff auf Daten von EU-Blrgern erstmals unter den Vorbehalt der Verhalt-
nismaRigkeit. Weiterhin moglich soll aber die Massenerhebung (bulk collection) von Daten sein. Mal3-
geblich fir den Erfolg der zukilinftigen Angemessenheitsentscheidung in der Praxis wie auch deren Be-
stand in einer gerichtlichen Uberpriifung ist daher, wie das Erfordernis der VerhiltnismaRigkeit mit
einer Befugnis zur Massenerhebung von Daten in Einklang gebracht wird. Hierauf nimmt die Europai-
sche Kommission in ihrem Entwurf Bezug und stellt fest, dass gem. Abschnitt 2 (c)(ii) EO 14086 die
Erhebung von Daten nur gezielt erfolgen darf. Es wird daher insbesondere darauf ankommen, wie die
vorgenannten Einschrankungen durch die Sicherheitsdienste der USA in der Praxis angewandt werden.
Eine enge Uberwachung durch die Europdische Kommission ist daher zwingend erforderlich.

2) Rechtsnatur der EO 14086 und der Begriff des ,,Gerichts” i.S.d. Art. 47 GrCh

Ein weiterer Hauptkritikpunkt des Europdischen Gerichtshofs in seiner Schrems II-Entscheidung war
das Fehlen eines effektiven Rechtsbehelfs fiir EU-Biirger, die sich gegen MaRnahmen der US-Sicher-
heitsdienste zur Wehr setzen wollten. Auf diese Kritik folgend ist nunmehr ein zweistufiger Be-
schwerde- und Abhilfemechanismus vorgesehen, der u. a. EU-Blrgern die Mdglichkeit eréffnen soll,
gegen MaRnahmen der US-Sicherheitsdienste in Bezug auf ihre personenbezogenen Daten und deren
Verarbeitung vorzugehen. Somit wird zukinftig ein Rechtsbehelfsverfahren fiir Personen aus , qualifi-
zierten Staaten” geschaffen, die behaupten, dass ihre persénlichen Daten unrechtmaRig durch Pro-
gramme der Signalaufklarung gesammelt wurden. Dies bedingt indes, dass die USA die jeweiligen Mit-
gliedstaaten der Europdischen Union noch als einen solchen ,qualifizierten Staat” deklarieren. In der
ersten Stufe wird zukinftig der sog. Civil Liberties Protection Officer tatig, der Verarbeitungen von per-
sonenbezogenen Daten durch die US-Dienste (iberwacht, Beschwerden von Betroffenen aufnimmt
und im Falle von VerstoRen Beschwerden Betroffener nachgehen und AbhilfemaRnahmen anordnen
kann. Diese AbhilfemalRnahmen kdnnen beispielsweise in der Anordnung zur Beendigung der Daten-
erhebung, der Léschung von Daten oder der Beschrankung des Zugangs zu Daten bestehen.

2 Executive Order On Enhancing Safeguards For United States Signals Intelligence Activities



Auf einer zweiten Stufe des Rechtsbehelfsmechanismus wird der sogenannte ,, Data Protection Review
Court” (DPRC) eingerichtet, der Beschwerden tiber Entscheidungen und AbhilfemalRnahmen der ersten
Stufe Gberprift. Der Data Protection Review Court wird mit mindestens sechs Personen besetzt, die
Kenntnisse auf den Gebieten des Datenschutzrechts und des Sicherheitsrechts aufweisen. Zudem
dirfen die Mitglieder des Gerichts nicht der US-Regierung angehoren. Hierdurch soll eine gewisse Un-
abhangigkeit etabliert werden. Die Entscheidungen des Gerichts lber etwaige Verstofle und auf der
ersten Stufe angeordneten AbhilfemaRnahmen sind bindend.

Grundsatzlich wird damit die Anforderung des EuGH, der einen gerichtlichen Rechtsbehelfmechanis-
mus gefordert hat, erfiillt. Teilweise wird eingewandt, dass sich laut EuGH eine wirksame richterliche
Kontrolle an den MaRstdaben des Art 47 GRCh messen lassen muss, mithin jeder Person das Recht auf
wirksame Rechtsbehelfe und Zugang zu einem ,,unabhangigen, unparteiischen und zuvor durch Gesetz
errichteten Gericht, einzuraumen ist. In Umsetzung der EO 14086 hat der US-Justizminister eine Ver-
ordnung zur Einrichtung des DPRC in Kraft gesetzt. Die Verordnung garantiert dessen unabhangige
Arbeitsweise, die Unabhangigkeit der Mitglieder des DPRC, einschlieBlich des Schutzes vor Amtsent-
hebung. Den Anforderungen aus Art. 47 GRCh sollte damit Rechnung getragen sein. Ferner tragt die
verschiedentlich gedulRerte Kritik, es handele sich auch deshalb nicht um ein unabhangiges Gericht,
weil dessen Grundlage lediglich eine Verordnung und nicht ein Gesetz ist, nicht den Unterschieden der
Rechtssysteme und dem Unterschied der Rechtsakte Rechnung. Umso wichtiger ist auch hier die enge
und fortlaufende Uberpriifung der Praxis durch die Europaische Kommission.

Fazit:

Abschliefend ist die erreichte Einigung zwischen den USA und der Europadischen Kommission fir die
deutsche Wirtschaft und die Unternehmen dem Grunde nach positiv zu bewerten. Es endet hiermit
eine fast dreijahrige Phase hochster Rechtsunsicherheit, die auf verschiedensten Ebenen erheblichen
Schaden verursacht hat und deren Wiederholung unbedingt vermieden werden sollte.

In der Vergangenheit wurde insbesondere seitens der Datenschutzaufsichtsbehérden verkannt, wel-
ches Ausmal? die bisher zweimalige Invalidierung des EU-US Transfermechanismus fiir die deutschen
Unternehmen hatte und hat. Dies zeigte sich insbesondere in einer strengen Auslegung des Urteils
durch bestimmte Datenschutzbehdérden fiir Drittlandtransfers basierend auf anderen Transfermecha-
nismen wie den EU Standardvertragsklauseln: So wird etwa vertreten, dass der der DSGVO grundsatz-
lich inhdrente risikobasierter Ansatz isoliert fiir Drittlandtransfers i. S. d. Kapitel V der DSGVO aus-
nahmsweise nicht greife. Nahezu jede in der Wirtschaft genutzte Standardsoftware (bspw. ERP, CRM
oder HR-Software) ist aber mit einem Datentransfer in die USA (und anderen Drittlandern) verbunden.
Auch Supportleistungen fir vorgenannte Software folgt im Grunde stets dem sog ,,follow the sun-Prin-
zip“, dh. wird weltweit erbracht und geht nahezu immer mit dem Transfer (auch) personenbezogener
Daten einher. Eine globale Unternehmenstétigkeit ist daher ohne Datentransfer in die USA schlichtweg
nicht moéglich. Dies gilt umso mehr fiir die mittlerweile als Standard geltende Nutzung von Saa$ (Cloud)-
Diensten. Alle Markfiihrer im Bereich der Cloud-Dienste haben einen US-amerikanischen Hintergrund
und damit einhergehend einen notwendigen Datentransfer in die USA.

Die Umstellung von solchen Lésungen auf Anbieter, die sich ausschlielRlich im europaischen Wirt-
schaftsraum befinden, geht zwangslaufig mit reduzierten Leistungsumfangen und héheren Kosten ein-
her. Zudem binden solche Migrationen auf andere Anbieter in den Unternehmen in ganz erheblichem
Malie Ressourcen, die nicht anderweitig fiir die unternehmerische Wertschopfung eingesetzt werden
kdénnen.



Insofern ware auch kiinftig ein verstarktes Wahrnehmen des Beratungsauftrags der Datenschutzbe-
horden wiinschenswert und erforderlich, um Unternehmen bei der Wahrung der Verpflichtungen der
DSGVO im Einklang mit dem Recht auf unternehmerische Freiheit zu unterstitzen.

Wichtig ist nun, dass die Angemessenheitsentscheidung den Praxistest besteht. In der Theorie er-
scheinen insbesondere die neuen Rechtsbehelfsmechanismen als Fortschritt zum bisherigen Ombuds-
mann-Verfahren. Ebenso diirfte das Rechtsinstrument der Executive Order belastbarer sein, als die
bisherige Presidential Policy Directive (28), die, ohne dass es der Offentlichkeit bekannt gegeben wer-
den musste, aufgehoben werden konnte.

Eine erneute Invalidierung des Transfermechanismus wiirde einen erheblichen Schaden fiir die deut-
schen und europaischen Unternehmen nach sich ziehen. Vorzugswiirdig ware daher eine Einigung mit
den USA, dass die nunmehr vereinbarten Regelungen von beiden Seiten eng nachgehalten werden.




